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Rezumat: Copiii de astdzi sunt prima generatie care utilizeazd tehnologia pentru a hartui, iar parintii de
astdzi sunt primii care au avut nevoie sa invete cum sa abordeze aceastd problema cu copiii lor. Internetul a
facilitat usurinta cu care tinerii din zilele noastre devin agresori sau victime. De cele mai multe ori, tinerii nu
sunt constienti de amploarea si scopul publicului care acceseaza Internetul si, prin urmare, de potentialele
pericole legate de publicarea informatiilor private in mediul online. In plus, atitudinea fata de protejarea vietii
private este influentata, In mare parte, de preferintele personale - care le pot fi insuflate de catre parinti. Un
agresor online are multe in comun cu omologii sai din viata reald, ambii exploatand dezechilibrele de putere
pentru a-si hartui victima. Posibilitatea de a fi anonim Tn mediul virtual incurajeaza agresorii si permite
comportamente care, in viata reald, nu ar fi puse in practica.

Cuvinte cheie: hartuire cibernetica, victima, hartuitor cibernetic, Internet.
Cyberbullying

Abstract: Today's children are the first generation to use the technology to harass, and today's parents are the
first to need to learn how to address this problem with their children. The Internet has facilitated the easiness
with which young people, today, become aggressors or victims. Most of the time, young people are unaware
of the scale and purpose of the public that access the Internet and, therefore, the potential dangers of
publishing private information online. In addition, the attitude toward protecting privacy is largely influenced
by personal preferences - which can be inspired by parents. An cyberbully has a lot in common with his real-
life counterparts, both exploiting power imbalances to harass his victim. The ability to be anonymous in the
virtual environment encourages aggressors and allows behaviors that, in real life, would not be put
into practice.
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1. Introducere

Dezvoltarea Internetului a creat un mediu de comunicare care existd in afara limitelor si
structurii "lumii reale", precum si departe de ochii parintilor. In timp ce Internetul aduce beneficii
majore tinerilor in ceea ce priveste educatia, exprimarea de sine si dezvoltarea sociald, utilizarea
acestuia implica, de asemenea, un spectru larg de riscuri la care copiii sunt mai vulnerabili
decét adultii. In timp ce copiii si adolescentii se bucuri de libertatea pe care o poate aduce
Internetul si anonimatul on-line, acestea poarta si pericole ascunse, cum ar fi pradatorii sexuali si
hartuirea cibernetica.

Internetul a oferit un nou mediu prin care exploatarea, maltratarea, abuzul sexual si
emotional al tinerilor se pot propaga. Acesta ofera hartuitorilor acces instantaneu la un grup mare
de potentiale victime, precum si posibilitatea de a-si crea propriile "comunititi" pentru a face
schimb de idei si de experiente, precum si de a forma o baza de date cu potentiale victime.

Multe dintre riscurile pe care le prezinta Internetul pot fi atenuate 1n cazul in care tinerii isi
pastreaza, intr-un mod proactiv, intimitatea online. In acest sens, este necesar ca acestia si fie mai
constienti de consecintele dezvaluirii informatiilor de identificare online, deoarece, din pacate,
multi tineri nu recunosc cu usurintd situatiile in care divulgarea informatiilor i-ar putea pune n
pericol. Majoritatea tinerilor au tendinta de a vedea interactiunea online si offline, ca parte a
aceleiasi realitdti, si au mai multd Incredere in persoanele cu care interactioneaza online decat in
parintii lor. De asemenea, acestia considerd ca informatiile pe care aleg sa le Tmpartaseasca vor
raméne in cercul virtual de prieteni, si nu inteleg ca, mai tarziu, aceste informatii private ajung sa
fie diseminate si sa se Intoarca impotriva lor.
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2. Definirea termenului de Cyberbullying

Cand vine vorba de identificarea si atragerea potentialelor victime, Internetul ofera nume-
roase oportunitati si avantaje pentru hartuitorii cibernetici. Cyberbullying-ul, dupa cum sugereaza
si denumirea, reprezintd o forma a hartuirii traditionale, manifestata insa, la nivel informatic, prin
intermediul Internetului si a altor tehnologii moderne. Termenul de Cyberbullying nici macar nu a
existat cu un deceniu in urma, insd problema a devenit astdzi una des intalnitd si discutata.
Specialistul canadian in educatie, Bill Belsey, a fost cel care a lansat acest termen, definindu-I
astfel: ”Cyberbullying-ul implica utilizarea tehnologiilor informationale si comunicationale pentru
a sprijini un comportament deliberat, repetat si ostil, desfagurat de catre un individ sau un grup,
care este destinat sa aduca prejudicii altor persoane” [2].

Hartuirea cibernetica presupune diferite forme ale abuzului psihologic comis prin acte de
hartuire, transmise prin tehnologiile de informare si comunicare, cum ar fi Internetul, telefonul
mobil sau retelele de tip wireless ori bluetooth. Aceste acte de hartuire au ca scop amenintarea,
intimidarea sau insultarea victimelor. Ele au un caracter repetitiv, putdnd fi comise atat de catre un
singur individ cét si de grupuri de persoane. Totodata, “termenul de Cyberbullying se foloseste
doar atunci cand partile implicate sunt copii sau adolescenti, in cazul adultilor folosindu-se termeni
distincti precum Cyber-harrasment sau Cyberstalking” [5].

Cu toate ca se aseamana cu hartuirea traditionala, Cyberbullying-ul poate avea o gravitate
mai mare asupra victimei din cauza faptului ca agresorul se afla sub protectia anonimatului,
savarsind actiuni pe care, in viata reald, nu le-ar fi comis. Astfel, victima devine mai usor de
exploatat, informatiile postate in mediul online persistand suficient de mult timp Incat sa 1si atinga
scopul. Agresiunea ciberneticd pericliteazd viata personald a victimei, in toate mediile in care
aceasta se manifestd. Agresorul subestimeaza uneori efectele actiunilor sale, considerand totul o
simpld distractie sau joaca, totusi, pentru victima, in unele cazuri, repercusiunile se pot dovedi
chiar fatale.

Cand agresiunea se Intdmpla in mediul online, apar cateva elemente distinctive:

e in timp ce unele agresiuni sunt destul de explicite, cum ar fi impingerea sau distrugerea
bunurilor, se intdmpld ca hartuirea cibernetica sa fie mult mai dificil de detectat de
catre adulti,

e cei care sunt agresati se pot afla 1n situatia in care s nu cunoasca cine perpetueaza acest
comportament;

e informatiile pot fi partajate usor si rapid, ceea ce face dificila limitarea sau oprirea
mesajelor negative;

e persoana agresivd nu vede raspunsul imediat al victimei sale, vatdmarea produsa si
repercusiunile faptelor sale.

3. Tipuri si metode de Cyberbullying

Exista moduri diferite prin care hartuitorii ajung la victimele lor, inclusiv prin utilizarea
mesajelor instant pe site-uri web de social networking, prin mesaje text sau apeluri telefonice.
Hartuirea cibernetica este un fenomen complex, avand mai multe forme de manifestare. Conform
site-ului initiat de Kaspersky privind siguranta copiilor online, au fost identificate urmatoarele
forme de manifestare a hartuirii cibernetice:

1. Gossip (barfa) — presupune postarea, in mediul online, a unor declaratii publice
speculative, ce pot denigra reputatia unei persoane sau pot instiga si alte persoane in a
adopta un comportament restrictiv fata de victima in cauza;

2. Exclusion (excluderea) — presupune excluderea din grupuri sau activitati online a unei
persoane, nefiind considerata demné de a face parte din acestea;

3. Harassment (hartuirea) — presupune batjocura constanta si deliberata fata de o persoana;
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4. Cyber stalking (urmarirea online) — presupune insusirea unui comportament de hartuire
intimidant, cu scopul de a aduce conflictul in viata reald. Acest tip de comportament se
manifestd atunci cand hartuitorul solicita o Tntélnire fatad in fata cu victima, amenintand-o,
de data aceasta, fizic;

5. Trolling (intaratarea) — este o forma de hartuire cibernetica realizatd prin insultarea
violentd a unei persoane, in mediul online, atit de tare incit si provoace victima sa
raspunda. De obicei, aceste atacuri sunt personale si instigd mania victimei, facand-o sa
Se piarda cu firea si sa raspunda intr-un mod negativ;

6. Comments (comentarii) — presupune postarea de raspunsuri negative si denigrante la
adresa unor fotografii, clipuri video sau mesaje, postate de o anumitd persoand in
mediul online;

7. Dissing (insistenta abuzivd) — presupune trimiterea permanentd de mesaje sau e-mail-
uri catre o anumita persoana, in pofida refuzului ei de a raspunde si de a comunica;

8. Fake profiles (profiluri false) — sunt profilurile create de catre agresorii cibernetici ce isi
insusesc identitatea altor persoane, cu scopul de a facilita comunicarea cu victimele lor.
Sub protectia anonimatului, agresorii isi amenintd victimele sau, alteori, 1si insusesc
chiar identitatea victimei in discutiile cu alte persoane;

9. Trickery (inselaciunea) — inselaciunea este actul castigarii increderii unei victime, astfel
incat aceasta sa dezviluie secrete sau informatii stanjenitoare, pe care agresorul le
posteaza online. Agresorul ii insufla victimei sale un fals sentiment de securitate si de
prietenie, Tnainte de a-i insela increderea;

10. Fraping (sabotarea) — presupune modificarea neautorizata a informatiilor de pe pagina
personald a unei persoane. Aceastda modificare are loc intr-un context offline, atunci cand
victima isi lasa telefonul sau computerul deblocat sau in conditiile in care victima nu isi
restrictioneaza accesul la dispozitive. Sabotarea include si comunicarea in numele
victimei cu persoane cunoscute sau necunoscute, pentru a-i denigra reputatia;

11. Happy slapping (inregistrarea video a atacurilor) — presupune ca agresorul sa filmeze
victima in timp ce o ataca si sa distribuie clipul video in mediul online, in acest mod
crescand gradul de umilinta la care este supusa victima.

De asemenea, Cyberbullying-ul poate include mai multe tipuri de discriminare: hartuirea
orientatd spre rasism si religie, agresiunea legata de orientarea sexuala (agresiune homofoba sau
bifobd), agresiunea legata de identitatea de gen (agresiune transfoba) si intimidarea oamenilor cu
nevoi speciale sau dizabilitati.

4. Cine sunt Cyberbullies si care este impactul lor asupra victimelor?

Cyberbullies nu trebuie sa fie puternici sau rapizi, ei au nevoie doar de acces la un telefon
mobil sau la un computer si de dorinta de a teroriza. Oricine poate fi un Cyberbully, iar astfel de
persoane au, de obicei, cateva ingrijorari cu privire la confruntarea fata in fata cu victimele lor. De
fapt, anonimatul hartuirii cibernetice este unul dintre principalele motive pentru care o persoana
care, in mod normal, nu ar fi devenit un hartuitor traditional sa devina un Cyberbully.

Hartuitorii din mediul online sunt atat de gen feminin cat si de gen masculin. Asemanator cu
agresorii traditionali, Cyberbullies tind s aiba relatii precare cu familiile lor si isi petrec cea mai
mare parte din timp Th mediului online. Un Cyberbully poate sd fie o persoand cunoscuta de
victimd, sau nu, hartuitorii din mediul online riman&nd adesea anonimi, ceea ce face dificil, sau
chiar imposibil, ca victimele sa le cunoasca adevarata identitate.

Programul ”STOP Cyberbullying” descrie patru tipuri principale de Cyberbullies:

e “Vengeful Angel” (Ingerul Rizbunitor) - nu se vede pe sine insusi ca fiind un hartuitor,
ci mai degraba un razbunator, deoarece, de cele mai multe ori, se implica in procesul de
hartuire in Tncercarea de a proteja un prieten care este agresat traditional sau in
mediul online;
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e ”Power-Hungry” (Avidul de Putere) - vrea sa-si exercite autoritatea si controlul asupra
celorlalti prin intermediul sentimentului de frica si este, deseori, victima a agresiunii
traditionale;

e ”Mean Girls” (Fetele Rele) - agresiunea cibernetica apare adesea intr-un grup de oameni,
autorii sunt, de obicei, plictisiti si cauta divertisment;

e ”Inadvertent” (Necugetatul) — acest tip de Cyberbully nu intentioneaza sa provoace rau,
el raspunde fara sa se gandeasca la consecintele actiunilor 1ui.

Daunele emotionale care pot rezulta din hartuirea cibernetica este semnificativa. Victimele
agresiunii traditionale, de multe ori, sufera de depresie, anxietate, esec scolar si chiar incep sa evite
scoala. Victimele hartuirii cibernetice sufera un prejudiciu psihologic mai mare datorita informa-
tiilor dureroase care sunt disponibile, pentru public, 24 de ore pe zi, agresorii sunt adesea anonimi,
victimizarea este continua si inevitabila si, de multe ori, este dificil de indepartat materialele
publicate. Adolescentii pot fi reticenti in a le spune adultilor despre abuzul la care sunt supusi
deoarece, sunt traumatizati emotional, considera ca este vina lor, sau isi fac griji ca activitatile lor
online sau utilizarea telefonului mobil vor fi restrictionate.

5. Concluzii

Internetul a transformat modul in care interactionim cu semenii nostri si a deschis cai de
comunicare agresiva si de hartuire in mediul virtual, ceea ce a generat preocupdri legate de
siguranta acestor activitati online. Pe masura ce utilizarea Internetului de catre tineri creste cu pasi
repezi, la fel se intAmpla si cu preocuparile legate de siguranta lor online. Asigurarea unui mediu
sigur necesitd o intelegere aprofundata a riscurilor cu care se confrunta tinerii in mediul virtual,
precum si a solutiilor posibile pentru reducerea acestora.

Hartuirea cibernetica este una dintre cele mai semnificative problemele care poate aparea in
mediul virtual, de aceea, este foarte important ca tinerii si parintii sd cunoasca strategiile
elementare de prevenire a hartuirii cibernetice, si anume:

e autoeducarea - pentru a preveni hartuirea cibernetica, trebuie ca atat tinerii cat si adultii
sa inteleaga exact ce constituie cyberbullying-ul, cum si unde se desfasoara;

e incurajarea tinerilor sa nu dezvaluie informatii de identificare, in mediul online;

e configurarea setarilor de confidentialitate - restrictionarea accesului la propriul profil
pentru persoanele necunoscute;

e cautarea numelui propriu pe toate motoarecle de cautare importante pentru a urmari ce
informatii personale sau fotografii apar. In cazul 1n care apar informatii pe care
cyberbullies le pot folosi, acestea trebuiesc eliminate;

e ignorarea si stergerea mesajelor de la persoane necunoscute;
e limitarea, in mod corespunzitor, a ceea ce tinerii posteaza online;

e parintii si alti adulti responsabili de siguranta adolescentilor ar trebui sa se implice prin
monitorizarea corespunzatoare a activitatii acestora in mediul online.

e utilizarea adreselor IP pentru urmarirea si blocarea agresorilor;
e schimbarea contului de utilizator, iIn momentul in care Incepe hartuirea cibernetica;

Caracteristicile si conditiile legate de schimbarile de putere si de decaderile comportamentale
si etice din spatiul cibernetic, sugereaza o obligatie a adultilor si a institutiilor publice, care influen-
teaza viata tinerilor, sd lucreze pentru o mai buna supraveghere si atentie la actiunile din online
ale adolescentilor.

Agresiunea cibernetica este adesea o prelungire a agresiunii din lumea reald. in concluzie,
interactiunile virtuale nu ar trebui sa fie considerate doar o fantezie, deoarece sunt reale pentru toti
tinerii din zilele noastre.
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